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PERCHE UN
MANIFESTO?

Le nuove tecnhologie hanno rivoluzionato le industrie tradizionali e
stanno rapidamente cambiando il nostro modo di vivere. Il mondo in
cui viviamo oggi e radicalmente diverso dalla nostra realta di anche
solo dieci anni fa. Le nostre attivita sociali ed economiche si stanno
spostando verso la rete e i progressi futuri della tecnologia non faranno
che accelerare questo sviluppo.

L'Europa é stata la culla di cambiamenti rivoluzionari, come
I'industrializzazione, ed é stata per secoli un centro di innovazione.
Mentre I'Europa € ancora in prima linea nel proporre soluzioni
innovative, molti operatori digitali europei sembrano avere difficolta a
crescere allo stesso ritmo dei loro concorrenti. Le piu importanti
aziende globali di oggi sono le grandi aziende digitali provenienti dagli
Stati Uniti o dalla Cina.

Eppure, Stati Uniti e Cina seguono modelli economici e sociali molto
diversi. Mentre gli Stati Uniti si concentrano sulla liberta dell'individuo e
del mercato, la Cina combina un rigoroso controllo statale con un
capitalismo spietato. In concorrenza con questi due modelli, I'Europa si
trova in una posizione intermedia e deve definire il suo ruolo e il suo
punto di vista. Cio vale non solo per la politica globale, ma anche per
quanto riguarda le politiche digitali, poiché la nostra sovranita digitale
dipendera proprio da questo ruolo e punto di vista.

Sviluppare un'industria digitale forte e indipendente € fondamentale
per garantire la futura prosperita economica dell'Europa. Tanto piu che
la sovranita digitale potrebbe diventare una necessita imprescindibile
per mantenere le nostre societa libere e democratiche.




Ridefinire la forza dell’Europa

L'Unione Europea € l'unione di Stati economicamente piu prospera del
mondo. L'Europa é sede di imprese innovative, di una ricerca eccezionale e
di una solida base industriale. Disponiamo per di piu di una forza lavoro
ben istruita e offriamo i piu alti standard di vita del mondo. Inoltre,
I'Europa € il continente che garantisce la massima liberta, pari
opportunita e sicurezza ai suoi cittadini, al tempo stesso seguendo un
approccio sostenibile e rispettoso dell'ambiente. Uno dei pilastri del
successo dell'Europa sono le sue piccole e medie imprese (PMI) che
costituiscono il 99% delle aziende nell'Unione Europea. Dal 2013 ad oggi,
le PMI hanno fornito circa I'85% dei nuovi posti di lavoro e rappresentano
oltre i due terzi dell'occupazione totale nel continente. Le PMI sono
contemporaneamente integrate nelle comunita locali e attive sui mercati
globali.

Avanzare nel secolo digitale

Dovremmo avere la fiducia necessaria per sfruttare il potenziale di
innovazione, creativita e autonomia dei nostri cittadini e delle nostre
aziende. DIGITAL SME ritiene che I'Europa debba adottare un approccio
strategico per sfruttare al massimo le opportunita della rivoluzione
digitale. E tempo di individuare i nostri punti di forza, sui quali basarsi per
creare le giuste condizioni a far prosperare le nostre aziende. Solo -
un'industria digitale fiorente con piccole e medie imprese forti puo aiutare | =
I'Europa a riconquistare la propria sovranita digitale e sfruttare appieno la "
rivoluzione digitale.
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Le nostre 10 priorita

200 9092000

Eliminare le disuguaglianze fiscali e la concorrenza sleale: adattare il
contesto legislativo all'era digitale. Introdurre la reciprocita nell'accesso ai
mercati strategici.

Favorire I'innovazione guidata dall'Europa: creare un ambiente di
investimento e di ricerca favorevole all'innovazione.

Portare l'infrastruttura digitale europea al livello successivo: investire
in Internet ad alta velocita e di prossima generazione anche nelle aree
rurali. Sviluppare servizi di e-government.

Sfruttare il potenziale dell'economia dei dati: sviluppare un quadro
normativo che migliori lI'accesso ai dati per gli operatori europei in tutti i
settori e permetta I'evoluzione di modelli di business basati sui dati.

Costruire un'Europa digitale sostenibile: grazie a ulteriori modelli di
economia circolare, smart cities e definendo una responsabilita europea
per 'ambiente, basata sulle tecnologie digitali.

Preparare la strada per l'intelligenza artificiale guidata dall'Europa:
creare un quadro legislativo per un’intelligenza artificiale affidabile e
basata sullo stato di diritto per rafforzare la leadership europea in materia.

Chiudere il divario delle competenze digitali: sviluppare partenariati tra
enti di formazione e imprese per le competenze digitali e promuovere una
cultura dell'apprendimento permanente abbinata a opportunita di
formazione aperte e accessibili.

Sfruttare il potenziale degli standard per le PMI: gli standard possono
consentire alle PMI di accedere a techologie complesse e creare
ecosistemi guidati dall'innovazione.

Verso la sovranita digitale dell'Europa: promuovere la sicurezza
informatica come caratteristica fondamentale della sovranita digitale e
della salvaguardia dei dati.

Costruire un'Europa digitale inclusiva: muoversi verso una societa
inclusiva pronta per il secolo digitale, garantendo pari opportunita a tutti.



10 priorita per il futuro
digitale europeo

Le elezioni europee del 2019 rappresentano una
nuova occasione per L'Unione di mantenere la
promessa di una comunita pacifica e prospera,

creativita dei suoi cittadini. Invitiamo gli elettori
europei, il Parlamento Europeo, la Commissione
Europea, e gli Stati membri a dare la priorita ai

seguenti aspetti durante il prossimo mandato del
Parlamento Europeo e della Commissione Europea
2019-2024.




Eliminare le

disuguaglianze fiscali
e la concorrenza

sleale

L'Europa deve garantire che le imprese possano concorrere su un piano di parita.
Le regole di concorrenza dell'Unione europea sono tra le piu severe al mondo.
Tuttavia, la digitalizzazione rappresenta una nuova sfida, con I'emergere di nuovi
servizi e tecnologie. Questi hanno portato a nuovi tipi di posizioni dominanti,
spesso rafforzate dagli effetti di rete e dall'accesso a grandi quantita di dati degli
utenti. Inoltre, i giganti della tecnologia sfruttano le scappatoie del sistema fiscale
dell'UE per evitare di pagare la loro giusta quota. Le aziende piu piccole non
hanno questa possibilita, il che le mette in uno svantaggio competitivo. L'Europa
deve assicurarsi che il dominio delle multinazionali non impedisca ai nuovi attori
di accedere ai mercati. Va impedito alle grandi aziende tecnologiche di creare
barriere contro nuovi concorrenti, mentre le autorita garanti della concorrenza
dovrebbero salvaguardare gli interessi dei consumatori. Il mercato europeo degli
appalti pubblici & aperto a tutti, anche nelle aree di interesse strategico. L'Europa
dovrebbe cercare la reciprocita per mantenere condizioni di parita, sicurezza e
autonomia strategica. Le acquisizioni estere nelle aree strategiche dovrebbero

essere soggette a un controllo piu approfondito.



Come raggiungere questo
obbiettivo:

e Sostenere l'introduzione di una tassa digitale, che crei un campo di parita
nella tassazione tra imprese grandi e piccole, senza imporre alcun onere
agli operatori piu piccoli.

« Ammodernare il quadro legislativo della concorrenza e fornire gli
strumenti necessari ad affrontare le nuove forme di dominanza potenziate
dagli effetti di rete e dall'accesso ai dati.

e Impedire alle piattaforme di utilizzare la propria posizione dominante per
discriminare prodotti o servizi della concorrenza e imporre contratti
commerciali sleali.

e Fornire alle PMI i mezzi per presentare reclami contro le pratiche sleali
adottate dalle multinazionali e garantire che le autorita competenti in tali
casi siano in grado di valutare casi complessi e altamente tecnici

e Introdurre la reciprocita nell'accesso ai mercati degli appalti pubblici, in

particolare nelle aree di interesse strategico.



Favorire
l'innovazione
guidata dall'Europa

L'Europa deve combinare un ecosistema aperto all'innovazione con il pensiero
strategico e degli investimenti che consentano di sviluppare nuove tecnologie e di
diventare leader nell'economia digitale. Questo ambiente deve consentire il
fallimento quando si intraprende una ricerca all'avanguardia: i finanziamenti non
dovrebbero essere legati a risultati specifici. Inoltre, abbiamo bisogno di una
nuova cultura dell'innovazione che ricompensi chi prende rischi. All'avvio, le
politiche e le azioni legislative dovrebbero mirare a non limitare il potenziale delle
nuove tecnologie. Sono necessari investimenti in tecnologie ad alta intensita di
capitale, come l'informatica quantistica e l'infrastruttura necessaria. Il sostegno
all'innovazione e alla competitivita delle imprese europee deve essere l'obiettivo
principale del quadro e dei programmi finanziari dell'UE. In un contesto in cui
molte aziende dipendono ancora dal tradizionale credito bancario, I'innovazione
non puo prosperare. Le nuove tecnologie, come la blockchain, possono fornire
soluzioni di finanziamento innovative. Altre regioni del mondo hanno dato
I'esempio nella creazione di condizioni favorevoli - dal punto di vista finanziario,
legislativo e attirando abilita e talenti - per promuovere un ecosistema favorevole

all'innovazione. In Europa dobbiamo seguire I'esempio.



Come raggiungere questo
obbiettivo:

e Implementare zone economiche speciali, ad es. capitali per start-up come Parigi,
Stoccolma o Berlino, che forniscano un ambiente sandbox - dal punto di vista
finanziario e legislativo, attirando competenze e talenti - per testare I'applicazione
delle tecnologie future. Queste zone devono essere collegate con i centri di ricerca.

e |Istituire hub digitali e centri di competenze a livello sia europeo che nazionale con
un duplice ruolo: 1) aiutare le PMI a formare consorzi con competenze legali e di
mercato, in modo da poter partecipare, ad esempio, a grandi appalti pubblici con
soluzioni integrate. 2) Supporto consultivo per la digitalizzazione: riunire
conoscenze, competenze e risorse per aiutare le PMI nel processo di
digitalizzazione, fornendo consulenza e formazione.

e Introdurre e sostenere strumenti finanziari incentrati sull'innovazione. Gli
strumenti di finanziamento, come Europa 2020, dovrebbero valutare
positivamente e stimolare la presa di rischio da parte di progetti innovativi, anziché
i risultati immediatamente misurabili.

e Fornire investimenti in tecnologie all'avanguardia, come l'informatica quantistica,
la blockchain, le applicazioni biotecnologiche, la realta virtuale, ecc. e
I'infrastruttura necessaria.

e Stabilire incentivi per investimenti in capitale ad alto rischio e sostenere forme
alternative di finanziamento, come ad es. piattaforme di investimento di massa e la
cosiddetta Initial Coin Offering (ICO), una tecnologia basata sulla blockchain,
qualora non siano disponibili i tradizionali prestiti bancari.

e Incoraggiare la partecipazione delle PMI agli appalti pubblici riducendo gli oneri
amministrativi ed eliminando le barriere strutturali per le aziende piu piccole.
Assicurare che le PMI abbiano pari accesso ai programmi europei di ricerca e

innovazione e ai meccanismi di finanziamento..



Portare

l'infrastruttura

digitale europea dl

livello successivo

La facilita di accesso a Internet in Europa varia notevolmente da paese a paese e
da regione a regione. Alcuni dei paesi economicamente piu sviluppati, come la
Germania, non dispongono di servizi Internet di base nelle aree rurali. Abbiamo
bisogno di fornire un accesso veloce a Internet per le imprese e i cittadini a prezzi
accessibili se vogliamo rafforzare le nostre PMI, che nhon sempre sono situate nei
centri urbani. Questo investimento richiede un'infrastruttura digitale di base da
parte degli stati membri, anche nelle regioni di confine. Allo stesso tempo,
bisogna sostenere il principio di neutralita della rete quando si implementano
nuovi standard di internet. Tale principio non dev’essere trascurato a vantaggio di
determinati fornitori di servizi o di telecomunicazioni.

Inoltre, I'Europa deve passare al livello successivo migliorando i servizi di pubblica
amministrazione per i cittadini. Alcuni paesi europei stanno aprendo la strada, ma
altri devono seguire I'esempio. Servizi di eGovernment in linea con le forti
normative europee sulla protezione dei dati e con elevati standard di sicurezza

informatica dovrebbero essere implementati su una scala molto piu ampia.



Come raggiungere questo
obbiettivo:

e Garantire che tutti i paesi e la maggior parte delle regioni dispongano di un
accesso alla banda larga affidabile e veloce. Investire nell'implementazione di
standard di Internet mobile sicuri di tecnologia piu recente (5G).

e Creare piu concorrenza tra i fornitori di telecomunicazioni in tutta Europa per
garantire prezzi bassi. Realizzare un mercato unico per le telecomunicazioni.

e Assicurare che le reti siano condivise e utilizzate in modo intelligente per
evitare inutili e costose duplicazioni di infrastrutture.

e Garantire che gli standard Internet di nuova generazione siano implementati
in linea con il principio di neutralita della rete, mantenendo un giusto
equilibrio con i vantaggi tecnologici dei nuovi standard di Internet mobile.

e Promuovere I'eGovernment: digitalizzare e standardizzare la pubblica
amministrazione al fine di raggiungere un "One-Stop-Access": questo
principio implica che i cittadini possano inserire i loro dati una sola volta e
che i dati siano archiviati in conformita con le vigenti norme sulla protezione
dei dati e inoltrati alle rispettive autorita competenti (come ad esempio

avviene gia in Estonia).



Sfruttare il

potenziale

dell'economia dei S
dati .

| dati sono la base per I'analisi automatizzata e I'apprendimento automatico.
L'accesso ai dati € fondamentale per l'innovazione e la futura crescita economica
e, pertanto, deve essere garantito agli operatori piu piccoli. Per il momento,
I'Europa non ospita nessuna delle grandi piattaforme di dati esistenti negli Stati
Uniti o in Cina. Pertanto, dobbiamo rafforzare I'accesso degli operatori europei ai
dati e creare opportunita per la loro condivisione. Allo stesso tempo, I'Europa deve
fare uso della sua leadership nella regolamentazione della privacy per creare un
sistema regolamentare integrato che promuova la fiducia e la trasparenza. Utenti
e consumatori dovrebbero avere I'ultima parola sull'utilizzo dei propri dati
personali, avendo garantiti al contempo elevati standard di sicurezza. Idealmente,
ciO portera a un'economia e ad un mercato dei dati accessibili e aperti, dove i
grandi operatori condividono i dati dei loro utenti con altri operatori e
I'innovazione puo prosperare nel momento in cui i dati sono resi disponibili per
scopi diversi in modo anonimo, accessibile, sicuro ed equo. La collaborazione tra
gli operatori dovrebbe avvenire in diversi settori con specifiche piattaforme di dati,

consentendo maggiore innovazione ed efficienza.



Come raggiungere questo
obbiettivo:

e Creare un quadro legislativo che accresca la fiducia degli utenti e consenta
ai consumatori di trasferire i propri dati personali ad altri fornitori di servizi,
creando cosi una vera economia dei dati, in cui i dati personali possono
essere condivisi per scopi diversi, ma il controllo sui dati personali risiede in
ultima analisi nelle mani del consumatore. Questo potrebbe essere
supportato da un partenariato pubblico-privato sui dati.

e Assicurarsi che i produttori di macchine per la produzione di dati
forniscano interfacce aperte (0 documentate apertamente) che
consentano alle PMI di leggere e utilizzare dati non personali.

e Creare cluster di condivisione dei dati tra ricerca e PMI per consentire
parita di condizioni con le grandi aziende. Promuovere un accesso aperto
ai dati riutilizzabili del settore pubblico.

e Assicurare una maggiore privacy nelle comunicazioni elettroniche,
aprendo al contempo nuove opportunita di business e allineandole con la
GDPR.



Costruire
un'Europa digitale
sostenibile

Una quantita considerevole dei rifiuti generati a livello mondiale é collegata ai
dispositivi tecnhologici: telefoni, computer e altri componenti hardware. Allo stesso
tempo, le risorse per produrre questi apparecchi stanno diventando sempre piu
scarse. L'impatto ambientale dell'acquisto di un nuovo telefono ogni due anni &
enorme. Considerando le sfide ambientali, I'Europa sta compiendo un passo nella
giusta direzione introducendo regole e modelli di economia circolare. Strategie
orientate al ri-uso, ri-circolo e sostenibilita vanno integrate nella produzione, nella
tecnologia e nella gestione aziendale, a vantaggio dell'industria, dei consumatori e
dell'ambiente.

Sebbene le citta e le regioni europee differiscano ampiamente per dimensioni,
composizione demografica e strutture amministrative, € necessario utilizzare
I'enorme potenziale che le soluzioni di smart city possono apportare per migliorare
la nostra vita quotidiana. Esse offrono notevoli potenzialita per il risparmio
energetico e permetterebbero di beneficiare enormemente I'ambiente. Altre
regioni del mondo, in particolare in Asia, stanno implementando soluzioni
intelligenti per migliorare I'efficienza del traffico, delle forniture d’acqua ed
elettricita e della sicurezza. Tuttavia, queste tecnhologie possono anche essere
utilizzate come strumento di sorveglianza e controllo, caratteristiche che non
possono essere allineate con i valori europei. Pertanto, dobbiamo potenziare le
possibilita per gli operatori piu piccoli di crescere e fornire soluzioni sicure e

sostenibili che salvaguardino al tempo stesso i nostri valori europei.



Come raggiungere questo
obbiettivo:

e Promuovere regole e standard per I'economia circolare.

* Migliorare la cooperazione tra i piccoli provider di soluzioni per smart city e
smart home e le comunita locali per sviluppare soluzioni congiunte per le
citta e le regioni europee.

e Incoraggiare la collaborazione tra settori diversi per aumentare le soluzioni
innovative in altre aree.

o Sfruttare I'impatto positivo in termini di efficienza nelle apparecchiature ICT e

analisi dei dati per la sostenibilita e la protezione ambientale.



Preparare la strada

per l'intelligenza
artificiale guidata

dall'Europa

L'Intelligenza Artificiale (Al) e I'apprendimento profondo (deep learning) saranno
al centro del progresso tecnologico e dell'innovazione, ma porteranno anche
grandi cambiamenti sociali. L'analisi automatizzata dei dati con strumenti di
intelligenza artificiale consente di migliorare i servizi quotidiani, analizzare
interazioni sociali complesse e migliorare I'efficienza dei processi di produzione
industriale. | suoi benefici nei campi della diagnostica sanitaria, della gestione
della supply chain e altri settori non vanno sottovalutati. Tutto cio offre
importanti opportunita di business, ad es. I'offerta di beni e servizi su misura.
L'Europa € gia in ritardo rispetto ai suoi principali concorrenti (Stati Uniti e Cina)
nell'assorbimento e nello sviluppo delle tecnologie Al, almeno in determinati
settori. Pertanto, devono essere creati sufficienti investimenti finanziari e un
quadro legislativo incoraggiante. Inoltre, I'Europa deve rafforzare la sua capacita
di ricerca e sviluppo di know-how tecnico per competere nei campi della analisi
di dati comportamentali basata sull'intelligenza artificiale. Sullo sfondo dello
scandalo Cambridge Analytica e considerati i potenziali usi impropri di queste
tecnologie, ad es. nel contesto delle elezioni, I'Europa deve stabilire regole chiare

per quanto riguarda la loro applicazione.



Come raggiungere questo
obbiettivo:

¢ Incoraggiare gli investimenti nello sviluppo di tecnologie Al e delle
infrastrutture necessarie.

e Fornire finanziamenti e accesso a computer ad alte prestazioni.

e Garantire I'accesso ai dati (in particolare per le PMI), requisito
fondamentale per I'apprendimento automatico e I'analisi automatizzata
Consentire e incoraggiare l'uso di strumenti moderni per I'analisi dei dati,
come il text e il data mining.

e Fornire un quadro normativo sostenibile per lI'intelligenza artificiale,
incentrato sui diritti fondamentali e lo stato di diritto. Questo quadro deve
essere completato da un approccio etico e incentrato sull’'essere umano
dell'Intelligenza Artificiale.

e Limitare le possibilita di manipolazione offerte dall'analisi
comportamentale al fine di consentire agli utenti di fare scelte
consapevoli, che non sfruttino debolezze psicologiche (ad esempio
mediante algoritmi di tipo “ethical-by-design”). Rafforzare la capacita
europea in questo settore.

e Preservare il modello sociale europeo perfezionando continuamente le
competenze dei cittadini europei. Sviluppare modelli di lavoro, di
previdenza sociale e di apprendimento nuovi e flessibili per alleviare le
potenziali tensioni sul mercato del lavoro che potrebbero derivare
dall'automazione.



Chiudere il divario

delle competenze
digitali

Sono piu di 750.000 i profili professionali ICT difficilmente reperibili sul mercato
del lavoro europeo e la mancanza di competenze digitali € in costante crescita.
Le PMI europee sono particolarmente svantaggiate: essendo datori di lavoro
meno attraenti dal punto di vista finanziario, i laureati ICT piu talentuosi
vengono spesso “sottratti” dalle societa multinazionali. Cid non solo impedisce
alle imprese europee di promuovere la digitalizzazione e l'innovazione, ma
provoca anche una fuga di cervelli dall'Europa. E necessaria una strategia
europea per attrarre, perfezionare e fidelizzare i professionisti dell'ICT. Poiché le
tecnologie sono in costante cambiamento, lo sono anche le conoscenze e le
competenze necessarie per occupare determinati ruoli lavorativi. E necessario
un quadro di riferimento comune per le competenze digitali, che aiuti le
imprese a identificare le carenze di competenze per profili specifici e per
garantire un vero mercato unico digitale, in cui le persone possano spostarsi
facilmente tra i paesi dell'UE. Inoltre, per colmare la carenza di competenze a
breve e medio termine, occorre ridurre le barriere per assumere profili ICT anche
al di fuori dell'UE.



Come raggiungere questo
obbiettivo:

» Creare e sostenere partenariati pubblico-privati a livello europeo per le
competenze e l'occupazione nel settore ICT, coinvolgendo le associazioni
industriali e settoriali, i governi nazionali, regionali e locali, le aziende, i
fornitori di servizi educativi e i professionisti dell'ICT.

e Introdurre un approccio strategico e consapevole nello sviluppo delle
competenze in base alle esigenze del mercato, ponendo le basi per
I'innovazione in Europa.

o Sfruttare la crescente rete di Digital Innovation Hub nell'implementazione
delle iniziative per le competenze digitali e assicurare che questi hub siano
guidati dall'industria.

e Incoraggiare la scelta per le carriere ICT, in particolare tra le giovani
diplomate e altri gruppi meno rappresentati. Garantire modelli di lavoro
flessibili che consentano di attrarre piu donne verso i ruoli professionali ICT.

e Promuovere e incoraggiare l'uso di un linguaggio comune per le
conoscenze e le competenze ICT (ad esempio basandosi su iniziative come
e-CF).

e Promuovere le competenze di base come il pensiero critico, la logica, le
discipline STEM e l'autoapprendimento nell’istruzione, invece di utilizzare
le tecnologie digitali esclusivamente come strumenti d'apprendimento.

» Favorire I'accesso a formazioni e certificazioni online, rendendole
vantaggiose anche dal punto di vista economico, ad es. per la sicurezza
informatica.

e Riforma del processo per ottenere la BlueCard: attualmente, lo stipendio
annuale richiesto per ottenere il permesso di lavoro UE é troppo alto anche

per i professionisti ICT.



Sfruttare il

potenziale degli

standard per le

PMI

La standardizzazione delle ICT € necessaria per le imprese digitali per
raggiungere l'interoperabilita delle nuove tecnologie. Gli standard possono
aprire ecosistemi proprietari chiusi e aumentare la concorrenza su determinati
prodotti o mercati. Cio porta vantaggi significativi sia all'industria che ai
consumatori. La standardizzazione puo facilitare lI'accesso al mercato e
I'integrazione di nuovi attori nelle filiere. Garantisce sicurezza del prodotto,
affidabilita e rispetto dell'ambiente. Le PMI possono sviluppare prodotti e servizi
innovativi sulla base di tecnologie standardizzate, che non sarebbero accessibili
in un ecosistema proprietario chiuso. Pertanto, le PMI devono avere voce in
capitolo per difendere i loro interessi nella creazione e nell'accesso agli standard.
Inoltre, gli standard possono aumentare la sicurezza informatica se accessibili e

disponibili anche per gli attori piu piccoli.



Come raggiungere questo
obbiettivo:

e Sostenere l'innovazione basata sugli standard: facilitare la creazione di
ecosistemi di imprese basati su tecnologie standardizzate chiave (ad
esempio loT, sistemi di trasporto intelligenti, smart homes, ecc.), a cui
aziende di tutte le dimensioni possano accedere partecipando
all'innovazione.

e Sostenere la rappresentanza delle PMI nei processi di standardizzazione.

* Incoraggiare processi di standardizzazione aperti e inclusivi, che
consentano l'effettiva partecipazione delle PMI.

e Favorire la collaborazione tra la Commissione Europea e l'industria per
promuovere o facilitare lo sviluppo di standard strategici cruciali per la
competitivita delle imprese europee.

e Investire nella formazione di esperti di standardizzazione che possano
aiutare le aziende europee, in particolare le PMI, a beneficiare del

coinvolgimento nella standardizzazione delle ICT.



Verso la sovranita

digitale

dell'Europa

La sicurezza informatica € un requisito orizzontale, fondamentale per tutte le
aziende che passano al digitale. Garantire reti, software e transazioni sicure sara
una condizione preliminare per permettere alle tecnologie emergenti
(I'intelligenza artificiale, le smart city, ecc.) di prosperare e per consentire alla
nostra economia e alle applicazioni industriali di passare al livello successivo.
Pertanto, sono necessari investimenti sufficienti in innovazione, certificazione e
implementazione. L'Europa deve potenziare la sua capacita di proteggere
autonomamente le sue risorse digitali e competere sui mercati mondiali della
sicurezza informatica. Poiché la sicurezza informatica e la privacy sono al centro
della sovranita e dell'autonomia di qualsiasi stato o federazione di stati, I'UE deve
riconoscerne l'importanza - e che la sicurezza informatica deve essere pensata a
livello europeo e non puo essere gestita solo a livello nazionale. Le PMI digitali
possono costituire un forte elemento di base per sviluppare la sovranita digitale
europea nell'ambito della sicurezza informatica: le PMI sono l'ingrediente
principale per la sicurezza delle filiere di prodotti e servizi ICT. Poiché la
tecnologia della sicurezza informatica sta cambiando rapidamente, le PMI
digitali, grazie alla loro agilita, possono fornire soluzioni all'avanguardia
necessarie per rimanere competitivi. La creazione di un ecosistema industriale e
di ricerca sulla sicurezza informatica interconnesso e su scala europea € possibile

solo generando un ambiente stimolante per le PMI digitali.



Come raggiungere questo
obbiettivo:

e Basarsi sull'ecosistema esistente di PMI coinvolte nella sicurezza
informatica, con l'obiettivo di creare le condizioni piu opportune per
permettere alle migliori PMI informatiche europee di competere sui
mercati mondiali della sicurezza informatica.

e Favorire l'inclusione delle PMI nel finanziamento della sicurezza
informatica tramite programmi quali Digital Europe Programme e Horizon
Europe Programme.

e Creare un'etichetta per soluzioni fidate sviluppate nella UE che consentano
alle aziende di fare affidamento a prodotti con i piu elevati standard
europei di protezione e sicurezza dei dati.

* Accrescere l'accesso delle PMI ai sistemi di certificazione riducendo gli
oneri finanziari e amministrativi.

e Sviluppare una strategia industriale a lungo termine per rafforzare il

settore della sicurezza informatica in Europa.



Costruire
un'Europa digitale

inclusiva

Le tecnologie che stanno cambiando le nostre societa sono attualmente
sviluppate da una minoranza. La maggior parte dei programmatori, sviluppatori
di app e altri profili ICT sono uomini. Allo stesso tempo, gli algoritmi e le regole
tecniche sviluppate da questa minoranza modellano il funzionamento del
nostro mondo di domani. Affinché le tecnologie di domani siano accessibili a
tutti e per ridurre le distorsioni, dobbiamo garantire una forte supervisione o una
rappresentazione piu equilibrata dei diversi gruppi sociali. Vorremmo vedere
una societa inclusiva pronta per il secolo digitale, che garantisca pari
opportunita a tutti. L'automazione e l'intelligenza artificiale possono portare a
stravolgimenti nel mercato del lavoro poiché alcuni profili professionali o
determinati compiti potrebbero essere sostituiti dall'lA. A medio-lungo termine,
sentiremo le conseguenze di disuguaglianze crescenti e la pressione risultante
sul modello sociale europeo. Se I'Europa vuole mantenere i suoi modelli sociali di
successo, dobbiamo essere pronti a migliorare l'efficienza di questi modelli. |
nostri governi devono creare nuovi modi flessibili di sostegno sociale, per
consentire ai cittadini di sviluppare continuamente le loro capacita per essere

pronti alle sfide del secolo digitale.



Come raggiungere questo
obbiettivo:

e Sperimentare e introdurre idee innovative per riformare i sistemi sociali
come, ad es. un reddito di base generale.

e Promuovere l'uguaglianza di genere nei posti di lavoro ICT, fornendo
programmi di mentoring e modelli di riferimento fin dall'istruzione
primaria.

e Migliorare le opportunita di apprendimento permanente.

e Promuovere un nucleo di competenze e conoscenze che spazi dal
pensiero critico, alla creativita, alla logica come base dei valori europei e

dei principi fondanti dell'Europa.



